BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE DODAVATELE

(dle zadkona €. 181/2014 sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonud (zakon o
kybernetické bezpec¢nosti)

1 RIiZENi INFORMACNI A KYBERNETICKE BEZPECNOSTI

1.1 Dodavatel ma povinnost ve svych internich procesech realizovat tato opatreni:

—_

1.1 ma stanoven plan rozvoje bezpe€nostniho povédomi, jehoz cilem je zajistit odpovidajici vzdélavani a
ZlepSovani bezpe€nostniho povédomi v nasledujici formé, obsahu a rozsahu:

a) pouceni uzivatel(, administrator(i, osob zastavajicich bezpec€nostni role a dodavatell o jejich
povinnostech a o bezpeénostni politice;

b) potfebna teoreticka i prakticka Skoleni uzivatel(i, administratorti a osob zastavajicich bezpecnostni
role;

1.1.2 ma ureny osoby odpovédné za realizaci jednotlivych &innosti, které jsou v planu uvedeny;

1.1.3 v souladu s planem rozvoje bezpec¢nostniho povédomi zajistuje pouceni uzivatell, administratorq,
osob zastavajicich bezpecénostni role a dodavatell o jejich povinnostech a o bezpeénostni politice
formou vstupnich a pravidelnych skoleni;

1.1.4 pro osoby zastavajici bezpe€nostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajiStuje pravidelna odborna Skoleni, pfi€emz vychazi z aktualnich potfeb v oblasti kybernetické
bezpec&nosti;

1.1.5 v souladu s planem rozvoje bezpecnostniho povédomi zajiStuje pravidelné Skoleni a ovéfovani
bezpecnostniho povédomi zaméstnanctl v souladu s jejich pracovni napini;

1.1.6  zajiStuje kontrolu dodrzovani bezpecnostni politiky ze strany uzivateld, administrator a osob
zastavajicich bezpeé&nostni role a ma nastaven proces disciplinarniho fizeni pro své zaméstnance;

1.1.7 v pfipadé ukoneni smluvniho vztahu s administratory a osobami zastavajicimi bezpe¢nostni role
zajistuje pfedani odpovédnosti;

1.1.8 hodnoti u€innost planu rozvoje bezpeénostniho povédomi, provedenych Skoleni a dalSich €innosti
spojenych se zlepSovanim bezpeénostniho povédomi;

1.1.9 urcuje pravidla a postupy pro feseni pfipadu poruSeni stanovenych bezpeénostnich pravidel ze strany
uzivatell, administrator( a osob zastavajicich bezpec€nostni role;

1.1.10 vede o provedenych Skoleni pfehledy, které obsahuji pfedmét Skoleni a seznam osob, které Skoleni
absolvovaly.

1.1.11 alesponi jedenkrat ro¢né predava RLP CR, s. p. informace, tykajici se osob souvisejicich s
poskytovanym pfedmétem plnéni smlouvy, o provedenych Skolenich a jejich obsahu.

1.2 VyuZiva-li dodavatel pfi poskytovani pfedmétu plnéni subdodavatele, je povinen zajistit adekvatni
dodrzovani téchto bezpe&nostnich pravidel rovnéz ve smluvnich vztazich se svymi subdodavateli.

1.3 RLP CR, s. p. si vyhrazuje pravo vést zaznamy a provéfovat &innosti dodavatele, vést zaznamy o
incidentech a nestandardnich ¢innostech zaméstnancl a dalSich osob pulsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele). Na zakladé téchto zaznamid ma opravnéni
vyhodnocovat divéryhodnost a spolehlivost zaméstnancut dodavatele. V pfipadé identifikovaného rizika
oznami RLP CR, s. p. nesoulad dodavateli a obé& strany vejdou v jednani pro fe$eni této situace.

2 PERSONALNi BEZPECNOST

2.1 Dodavatel zajisti seznameni v8ech osob, uéastnicich se plnéni dle uzavfené smlouvy s RLP CR, s. p.,
s témito bezpecnostnimi pravidly a dalSimi upfesiujicimi bezpeCnostnimi informacemi prokazatelné
pfedanymi ze strany RLP CR, s. p. Tyto osoby stvrdi seznameni pisemné.

2.2 Osoby, ugastnici se plnéni dle uzaviené smlouvy s RLP CR, s. p., musi mit prokazatelné potfebné
kvalifikaéni predpoklady, zkuSenosti a znalosti.
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2.3 Dodavatel musi zajistit, aby osoby, ugastnici se plnéni dle uzavfené smlouvy s RLP CR, s. p., prosly
procesem provéfovani a byly jim stanoveny pro jejich €innosti podminky a odpovédnosti.

3 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

Podminky a pravidla fyzické bezpe€nosti, pozZarni ochrany a bezpecCnosti a ochrany zdravi pfi praci jsou
popsany ve smlouvé s RLP CR, s. p.

4 RIiZENi PROVOZU

4.1 Dodavatel se zavazuje:

4,11 zajistit bezpeény provoz informacéniho systému a infrastruktury vyuzivané pro poskytovani predmétu
plnéni v souladu s pozadavky vyhlasky ¢. 82/2018 Sb., o bezpe&nostnich opatfenich, kybernetickych
bezpectnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale
jen ,VoKB*) a doporucenimi technickych norem fady ISO/IEC 27000;

4.1.2 na vyzadani poskytnout RLP CR, s. p. pfehled o bezpe&nostnich opatienich zavedenych na svém
informacnim systému a infrastruktufe, kterymi pini pfedmét smlouvy.

5 RIZENi PRISTUPU

5.1 Identifikace

5.1.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostfedky dodavatele,
musi mit v ramci své ICT infrastruktury evidovan a veden sv(j vlastni jedineény uZivatelsky ucet,
kterému jsou v jednotlivych systémech, modulech nebo aplikacich pfifazeny specifické role. Kazdy
zameéstnanec dodavatele musi byt veden s platnymi identifikaCnimi a aktualnimi kontaktnimi udaiji.

5.1.2 Kazdy zaméstnanec dodavatele, pokud pfistupuje k internim informaénim systémém RLP CR, s. p.,
ma u RLP CR, s. p. veden a evidovan jedinedny uZivatelsky Ucet, kterému jsou v jednotlivych
systémech, modulech nebo aplikacich pfifazeny specifické role souvisejici vyhradné s plnénim
pfedmétu smlouvy.

5.2 Autentizace
5.2.1  Podminky pro autentizaci p¥i vyuziti ICT infrastruktury RLP CR, s. p.:

a) k jednoznacné identifikaci privilegovanych uzivatelll systémi se vyuziva vice faktorova
autentizace;

b) ovéfeni heslem - pokud neni mozné pouzit jednoznacnou identifikaci privilegovanych uzivatell
vice faktory, je pouzita autentizace pomoci kryptografickych kli¢t se zaru€enim obdobné Grovné
bezpecnosti nebo pouziti hesla s definovanymi pravidly.

5.3 Autorizace

5.3.1 Zaméstnanci dodavatele jsou povinni v ICT infrastruktufe RLP CR, s. p. vyuZivat privilegovana
opravnéni jen v pfiméfené mife a jen po dobu nezbytn& nutnou pro vykonani €innosti v souladu s
plnénim pfedmétu smlouvy. UZivatelé nesméji pouzivat ucty s privilegovanymi opravnénimi pro
bé&Znou praci nesouvisejici se spravou informaéniho systému.

5.3.2 Zaméstnanci dodavatele jsou informovani RLP CR, s. p., které informace RLP CR., s. p. povaZuje za
chranéné, ke kterym chran&nym informacim RLP CR, s. p. maji pfistup a jak s nimi mohou nakladat.
Jakékoliv manipulace a dal$i operace s chran&nymi informacemi RLP CR, s. p., které nebyly vyslovné
v instrukcich uvedeny, nema dodavatel povoleny.

5.4  Vzdaleny pfistup

5.4.1  Pracovni stanice dodavatele pfistupujici k infrastruktufe RLP CR, s. p. prostfednictvim VPN (Virtual
Private Network) musi mit:

a) pokrocilou funkéni antivirovou ochranu (s real time protection mod), s peceti AV-TEST
APPROVED (av-test.org) nebo s certifikatem VB100 (virusbulletin.com) — plati pro prostfedi MS
Windows a Android;

b) funkéni personal firewall;
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c) funkéni nastavené automatické aktualizace systému;

d) operaéni systém, ktery neni mimo servisni podporu vyrobce (pokud neni smluvnim ujednanim
vyslovné stanoveno jinak);

e) aktualizované aplikace tfetich stran za dodrzeni autorskych prav tfetich stran;

f) zajisténo Sifrovani v8ech pamé&tovych médii, na kterych jsou uloZena chranéna data a informace
RLP CR, s. p. Pfistup k pamé&tovym médiim a k desifrovani chranénych dat a informaci RLP CR,
S. p. musi byt umozZnéno jen opravnénym osobam dodavatele;

g) nainstalovaného VPN klienta, instalovaného vyluéné v odpovédnosti dodavatele;

h) druhy autentizaéni faktor (HW nebo SMS token) pro pfistup k VPN, ktery bude poskytnut uréenym
zaméstnancem RLP CR, s. p. proti podpisu pfedavaciho protokolu.

6 RIZENi ZMEN

6.1  Podminky:

6.1.1 zmény na strané dodavatele musi byt fizeny s ohledem na kriti¢nost informaci, systému, procesl a
opétovnym posuzovanim rizik.

6.2 Dodavatel se zavazuje:
6.2.1 fidit a evidovat smluvni zmény;

6.2.2 Fidit a evidovat zmény v poskytovanych sluzbach v souladu s pozadavky VoKB a doporu¢enimi
technickych norem fady ISO/IEC 27000.

7  AKVIZICE, VYVOJ A UDRZBA

7.1 Dodavatel se zavazuje:

7.1.1  zajistit bezpe&nou implementaci, inovaci, aktualizaci, testovani technologii, které jsou pfedmétem
pinéni;

7.1.2 predat RLP CR, s. p. dokumentaci pfedmétu pInéni minimalné& v nasledujicim rozsahu:

a) dokumentaci skutecného provedeni;

b) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanism{;

c) dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;

d) dokumentaci obsahujici zalohovaci a archivacni postupy;

e) dokumentaci obsahuijici instalaéni a konfigura¢ni postupy;

f) dokumentaci zahrnuijici testy zranitelnosti a soulad s bezpe&nostnimi pozadavky RLP CR, s. p.;
g) dokumentaci pro zajidténi kontinuity provozu a obnovy po havarii.

7.2V pfipadé vyvoje feSeni se dodavatel zavazuje:

7.2.1 dodrzovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru dle doporudeni technickych
norem fady ISO/IEC 27000;

7.2.2 pokud jsou softwarové auditni ¢innosti a pfedani zdrojového kodu k FeSeni soudasti plnéni dle
smlouvy, bude umoznén audit provadéného nebo provedeného pinéni a na pisemnou zadost bude
predlozen vyvijeny zdrojovy kod k feSeni na provedeni code review (automatizované prostfednictvim
bezpecnostniho nastroje i manualné), a to zejména za uCelem ovéreni skutecnosti, zda bylo
postupovano dle pInéni v souladu se smlouvou;

7.2.3 zajistit, ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné
provozovani feSeni a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, Ze fedeni nebude
obsahovat Zadné nepotfebné komponenty, Zzadné programové vzorky apod.);

7.2.4 pokud je soucasti plnéni i instalace operacniho systému pfipadné softwaru tfetich stran, zajistit v
pribéhu jeho instalace, Ze budou pouZity pfedepsaneé verze téchto produktd kompatibilni a funkéni v
prostfedi RLP CR, s. p.;

7.2.5  zajistit bezpeCnost testovaciho prostfedi u dodavatele a ochranu poskytnutych testovacich dat RLP
CR,s. p;

7.2.6 zajistit, Ze v produkénim prostfedi RLP CR, s. p. bude dodan jen predmétem smlouvy specifikovany
kompilovany, respektive spustitelny kéd a dalSi nezbytna data pro provozovani predmétu pinéni;
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7.2.7

7.2.8

7.29

7.210

zajistit, ze v ramci poskytovaného plnéni bude dodavané feSeni v souladu s doporu€enimi technickych
norem fady ISO/IEC 27000;

poskytnout RLP CR, s. p. potfebnou souginnost v pfipadé, ze RLP CR, s. p. vyzaduje / realizuje
provedeni bezpecénostnich testl souvisejicich s predmétem plnéni;

predat zdrojovy kéd RLP CR, s. p., je-li tak stanoveno ve smlouvé, bezpeé&nou formou zajistujici jeho
integritu, a v takovém pfipadé:

a) zaijistit Fizeni verzi zdrojového kédu;

b) zajistit zalohovani zdrojového kédu a jeho ulozeni mimo produkéni prostredi;

c) zaijistit, aby distribuce zdrojovych kédl obsahovala soubor z vyvojového prostfedi na fizenou
kompilaci téchto zdrojovych kéd;

nevyvijet, nekompilovat a nesifit v prostfedi RLP CR, s. p. programovy kéd, ktery mé za cil nelegalni
ovladnuti, naruSeni dostupnosti, davérnosti nebo integrity nebo neautorizované ¢i nelegalini ziskani
dat a informaci.

8 UZIVANIi KRYPTOGRAFICKYCH PROSTREDKU

8.1

8.1.1

Je-li v ramci pfedmétu pInéni vyZzadovano pouziti kryptografickych prostfedkd, technické podminky jsou
nasleduijici:

Sifrovani symetrickym heslem nejméné metodou AES 256. Heslo musi byt pfedano jinym
komunikaénim kanalem;

Sifrovani pomoci digitalnich certifikatd vydanych obecné uznavanou CA nebo CA, které explicitné
dlvérfuji obé strany;

pokud nelze ovéfit platnost certifikatu vici CRL, je certifikat povaZzovan za neplatny a nelze jej pouzit
k Sifrovani nebo podpisu;

Sifrovani pomoci PGP kli¢u odsouhlasenych obéma stranami nebo ovéfené nezavislou divéryhodnou
tfeti stranou;

pro VPN pfistup k ATM systémlm se pouziva Sifra AES256/SHA256 nebo silngjsi;

pro webové servery prezentujici data pochazejici z ATM systém( mimo samotny systém pouzivaji
HTTPS protokol minimalné se Sifrou TLS 1.1;

pro webové servery prezentujici data pochazejici z ATM systém( pro uZivatele mimo RLP s. p. se
pouziva EV certifikat obecné uznavané certifikani autority.

9 MONITORING

9.1

9.1.1
9.1.2
9.1.3
9.14
9.1.5
9.1.6
9.1.7
9.1.8

9.2
9.21

Pristup zaméstnancu dodavatele k vybranym chranénym internim informacim a k informaénim a
komunika¢nim systémum RLP CR, s. p. je nepfetrZité zaznamenavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou RLP CR, s. p. zaznamenavany do logu:

Uspésné a neluspésné prihlaseni a odhlaseni uzivateld;

¢innosti provedené administratory;

uspésné a neuspésné manipulace s ucty, opravnénimi a pravy;

neprovedeni Cinnosti v disledku nedostatku pfistupovych opravnéni;

¢innosti uzivatel(, které mohou mit vliv na bezpeénost informaéniho a komunikaéniho systému;
zahajeni a ukonceni €innosti technickych aktiv;

automaticka varovna nebo chybova hlaseni technickych aktiv;

pFistupy k logm, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenavani ¢innosti
a pouziti mechanismu autentizace v€etné zmény udajl, které slouzi k pfihlaseni.

Ke kazdému zéznamu v logu pfifazuje RLP CR, s. p.:

datum a &as;
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9.2.2 typ Cinnosti;

9.2.3 nazev relevantniho technického aktiva;

9.2.4 identifikaci uzivatele;

9.2.5 identifikaci sitového zafizeni plvodce;

9.2.6 uspésnost nebo neuspésnost provedeni Cinnosti;
9.2.7 Udroven zavaznosti.

9.3 Dodavatel je povinen prubézné monitorovat v ramci své ICT infrastruktury zvefejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpeény provoz systémul souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software tfetich
stran, webové komponenty atd.

10 OCHRANA DATOVYCH ULOZIST A PRENOSNYCH MEDIi

10.1 UloZeni chranénych informacivRLPvCR, s. p. do datovych ulozist, na pfenosna meédia a pfipadny
transport médii mimo prostory RLP CR, s. p. podléha schvaleni RLP CR, s. p..

10.2 V pfipadé ukladani chranénych informaci RLP CR, s. p. do datovych ulozZi$t a na pfenosna média ma
dodavatel povinnost ukladat, pfipadné vyzadovat uloZeni téchto dat v Sifrované podobé a vést evidenci
téchto médii.

10.3 Dodavatel je povinen zajistit likvidaci operativnich dat RLP CR, s. p. ihned po pominuti u&elu jejich
zpracovani nebo ulozeni zplsobem dle standardu NIST 800-88. Po likvidaci dat na elektronickém médiu
nesmi byt mozné informaci obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

11 KYBERNETICKE BEZPECNOSTNi UDALOSTI / INCIDENTY

11.1 Dodavatel ma za povinnost hlasit veSkera podezfeni na kybernetické bezpe&nostni udalosti:

11.1.1 odpovédné osob& RLP CR, s. p.;

11.1.2 v terminu bezprostfedné (bez prodleni) po zjisténi kybernetické bezpe&nostni udalosti / incidentu;
11.1.3 prostfednictvim emailu, telefonicky se zajisténim evidence hovoru na obou stranach, nebo osobng;

11.1.4 s popisem:

a) data a Casu zjisténi;

b) povahy udalosti;

c) zdroje udalosti;

d) cile / obéti udéalosti;

e) potencionalniho dopadu.

12 AUDIT DODAVATELE (ZAKAZNICKY AUDIT)

12.1 Opravnéni k provedeni auditu dodavatele
12.1.1 RLP CR, s. p. si vyhrazuje pravo provadét audity dodavatele.

12.1.2 RLP CR, s. p. s dostatednym predstihem alespof 5 pracovnich dnii oznami dodavateli zamér na
provedeni auditu. Obé strany si dohodnou obsah, potfebnou soucinnost a ¢asovy plan auditu s tim,
Z2e RLP CR, s. p. se zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

12.1.3 RLP CR, s. p. si vyhrazuje pravo v pFipadé zavaznych davodd (napk. podezieni na rizikové chovani
dodavatele) v souvislosti s pInénim této smlouvy provést neohlaSeny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.
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12.1.5

12.1.6

12.2
12.21

12.2.2

Pokud jsou auditovany prvky kritické informacni infrastruktury souvisejici s provadécim nafizenim
Komise (EU), kterym se stanovi spole€né pozadavky na poskytovatele sluzeb v oblasti uspofadani
letového provozu / letovych navigagnich sluzeb a jinych funkci sité usporadani letového provozu a
dohled nad nimi (poskytovanim sluzeb ANS), auditor / inspektor ustanovuje napravna opatfeni ke
zjisténi a datum jejich zavedeni. Dodavatel je povinen napravna opatfeni realizovat v rozsahu
stanoveného opatfeni a v pozadovaném terminu.

Dokumentace auditti provadénych RLP CR, s. p. je vedena v Utvaru odpovédném za provadéni auditu.
Zaznamy tykajici se urcitého auditu jsou vzdy oznacovany stejnym identifikatorem. Jednotlivé
zaznamy auditd tvofri:

a) plan auditu;
) oznameni o auditu;
c) dotaznik k auditu (seznam otazek auditora, pokud auditor uzna za vhodné);
d) zprava z auditu;
) pisemné, fotografické nebo jiné zaznamy provozu, postupl nebo zafizeni, které souvisi s auditem
(pokud je nezbytné pro dokumentovani nalezu);
f) zéznam o zjiSténi (napravnych opatfenich a nasledné kontrole).

Auditovana strana (dodavatel) obdrzi k vyjadfeni zavérecnou zpravu auditu obsahujici pfipadna
zZjisténi, na jejichz zakladé
a) dodavatel navrhne opatieni a terminy feSeni a pfeda jejich seznam RLP CR, s. p. k odsouhlaseni.

b) RLP CR, s. p. nasledné potvrdi souhlas s navrzenymi opatfenimi nebo je vrati s pfipominkami
dodavateli k pfepracovani.

Napravna opatfeni

Auditovana strana (dodavatel) ma za povinnost v uréeném Case zajistit realizaci dohodnutych
napravnych opatfeni.

Zpravu o realizovanych opatfenich dodavatel oznamuje a predava RLP CR, s. p.

13 OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM

Dodavatel na aktiva RLP CR, s. p. neinstaluje a nepouziva nastroje, které nejsou soucasti predmétu pinéni.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1

14.2

14.3

V pfipadé ukonCeni smluvniho vztahu musi byt ukonceny veskeré pristupy dodavatele a jeho
zaméstnancu k aktivam RLP CR, s. p. nejpozdéji k terminu ukon&eni smluvniho vztahu.

Pokud byla zaméstnancdm dodavatele poskytnuta aktiva RLP CR, s. p., musi byt tato aktiva vracena
nejpozdéji k terminu ukon&eni smluvniho vztahu.

Pokud byla dodavateli poskytnuta informaéni aktiva (data) RLP CR, s. p., musi byt nejpozdgji k terminu
ukonc&eni smluvniho vztahu vracena a beze zbytku smazana zpUsobem dle standardu NIST 800-88 ze
vSech informacnich systéml dodavatele a nosi¢u dodavatele takova aktiva obsahujicich.
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