BEZPECNOSTNI PRAVIDLA PRO BEZNE DODAVATELE

1 RIZENi INFORMACNi BEZPECNOSTI

1.1 Dodavatel se zavazuje
1.1.1  Fidit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu pinént;

1.1.2 na zakladé bezpecnostnich potfeb a vysledkl hodnoceni rizik zavést pFislusna bezpecnostni opatfeni
v rozsahu poskytovaného pfedmétu pInéni, monitorovat je, vyvhodnocovat jejich ucinnost;

1.1.3 vést zdznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného pfedmétu pinéni,
zaznamenavat veskeré podstatné okolnosti souvisejici se zajisténim bezpecnosti téchto dat a
informaci a na vyzadani tyto zaznamy RLP CR, s. p. zpfistupnit;

1.1.4 vyuziva-li pfi poskytovani pfedmétu plnéni subdodavatele, zajistit adekvatni dodrzovani téchto
bezpec€nostnich pravidel rovnéz ve smluvnich vztazich se svymi subdodavateli.

2 PERSONALNi BEZPECNOST

2.1 Dodavatel zajisti seznameni v8ech osob, tgastnicich se pinéni dle uzaviené smlouvy s RLP CR; s. p.,
s témito bezpecnostnimi pravidly a dalSimi upfesiujicimi bezpecnostnimi informacemi prokazatelné
predanymi ze strany RLP CR, s. p. Tyto osoby stvrdi seznameni pisemné.

2.2 Osoby, uéastnici se plnéni dle uzaviené smlouvy s RLP CR, s. p., musi mit prokazatelné kvalifika&ni
predpoklady, zkuSenosti a znalosti.

2.3 Dodavatel musi zajistit, aby osoby, uéastnici se plnéni dle uzaviené smlouvy s RLP CR, s. p., prosly
procesem provéfovani a byly jim stanoveny pro jejich &innosti podminky a odpovédnosti.

2.4 Dodavatel musi prokazatelnou formou zajistit odpovidajici povédomi o bezpecnosti informaci osob,
UCastnicich se pInéni dle uzaviené smlouvy s RLP CR, s. p.

2.5 Dodavatel musi mit zaveden proces pro ukonceni ¢i zménu pracovniho poméru zaméstnance,
UCastniciho se plnéni dle uzavfené smlouvy s RLP CR; s. p.

3 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

Podminky a pravidla fyzické bezpecnosti, poZarni ochrany a bezpe&nosti a ochrany zdravi pfi praci jsou
popsany ve smlouveé.

4 RIiZENi PROVOZU

Dodavatel se zavazuje zajistit bezpe&ny provoz informacniho systému a infrastruktury vyuZivané pro
poskytovani pfedmétu plnéni v souladu s doporu€enimi technickych norem fady ISO/IEC 27000.

5 RIiZENi PRiISTUPU

5.1 Identifikace

5.1.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypo&etnimi prostfedky dodavatele,
musi mit v ramci své IT infrastruktury evidovan a veden svij vlastni jedinecny uzivatelsky ucet,
kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich pfifazeny specifické role.
Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikaCnimi a aktualnimi kontaktnimi
udaiji.

5.1.2 Kazdy zaméstnanec dodavatele, pokud pfistupuje k internim systémtm RLP CR, s. p., ma u RLP CR,
s. p. veden a evidovan jedinecny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech
nebo aplikacich pfifazeny specifické role souvisejici vyhradné s plnénim pfedmétu smlouvy.

5.2 Autentizace

5.2.1  Podminky pro autentizaci p¥i vyuziti ICT infrastruktury RLP CR, s. p.:
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a) kjednoznaéné identifikaci uzivatel( uréenych systému se vyuziva vice faktorova autentizace;

b) ovéfeni heslem - pokud neni mozné pouzit jednoznaénou identifikaci uzivatel( vice faktory, je
pouzita autentizace pomoci kryptografickych kli¢t se zaru¢enim obdobné uUrovné bezpecénosti
nebo pouZiti hesla s vyZzadovanymi pravidly.

5.3 Autorizace

5.3.1 Zaméstnanci dodavatele jsou povinni v ICT infrastruktufe RLP CR, s. p. vyuZivat uZivatelska
opravnéni jen v pfiméfené mife a jen po dobu nezbytné nutnou pro vykonani ¢innosti v souladu s
pinénim pfedmétu smiouvy.

5.3.2 Zaméstnanci dodavatele jsou informovani RLP CR, s. p., které informace RLP CR., s. p. povaZuje za
chranéné, ke kterym chranénym informacim RLP CR, s. p. maji pristup a jak s nimi mohou nakladat.
Jakékoliv manipulace a dal$i operace s chranénymi informacemi RLP CR, s. p., které nebyly vyslovné
v instrukcich uvedeny, nema dodavatel povoleny.

5.4  Vzdaleny pfistup

5.4.1 Pracovni stanice dodavatele pfistupujici k infrastruktufe RLP CR, s. p. prostfednictvim VPN (Virtual
Private Network) musi mit:

a) pokrocilou funkéni antivirovou ochranu (s real time protection mod), s pecCeti AV-TEST
APPROVED (av-test.org) nebo s certifikatem VB100 (virusbulletin.com) — plati pro prostredi MS
Windows a Android;

b) funkéni personal firewall;

) funkéni nastavené automatické aktualizace systému;

d) operacni systém, ktery neni mimo servisni podporu vyrobce (pokud neni smluvnim ujednanim
vyslovné stanoveno jinak);

e) aktualizované aplikace tfetich stran za dodrzeni autorskych prav tfetich stran;

f) zajisténo Sifrovani vdech pamétovych médii, na kterych jsou ulozena chranéna data a informace
RLP CR, s. p. PFistup k pamétovym médiim a k desifrovani chranénych dat a informaci RLP CR,
s. p. musi byt umoznéno jen opravnénym osobam dodavatele;

g) nainstalovaného VPN klienta, instalovaného vyluéné v odpovédnosti dodavatele;

h) druhy autentiza¢ni faktor (HW nebo SMS token) pro pfistup k VPN, ktery bude poskytnut uréenym
zaméstnancem RLP CR, s. p. proti podpisu pfedavaciho protokolu.

6 RIZENi ZMEN

6.1 Dodavatel se zavazuje:
6.1.1 Fidit a evidovat smluvni zmény;

6.1.2 Fidit a evidovat zmény v poskytovanych sluzbach.

7 UZiVANi KRYPTOGRAFICKYCH PROSTREDKU

7.1 Je-li vramci pfedmétu pinéni vyzadovano pouziti kryptografickych prostfedk, technické podminky jsou
nasleduijici:

7.1.1  $ifrovani standardizovanym symetrickym heslem, jehoz metodu definuje RLP CR, s. p. Heslo musi byt
predano jinym komunikaénim kanalem;

7.1.2 Sifrovani pomoci digitalnich certifikatd vydanych obecné uznavanou CA nebo CA, které explicitné
dveéruji obé strany;

7.1.3 pokud nelze ovéfit platnost certifikatu vici CRL, je certifikat povazovan za neplatny a nelze jej pouzit
k Sifrovani nebo podpisu;

7.1.4 Sifrovani pomoci PGP kli¢t odsouhlasenych obéma stranami nebo ovéfené nezavislou divéryhodnou
treti stranou;

7.1.5 pro VPN pFistup k uréenym systémum se pouziva ze strany RLP CR, s. p. standardizovana definovana
Sifra;

7.1.6  pro webove servery prezentujici data pochazejici z urenych informacnich systému mimo samotny
systém se pouziva HTTPS protokol v RLP CR, s. p. standardizovanou Sifrou;
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7.1.7  pro webové servery prezentujici data pochazejici z uréenych systému pro uzivatele mimo RLP CR; s.
p. se pouziva EV certifikat obecné uznavané certifikacni autority.

8 MONITORING

8.1  Prfistup zameéstnancu dodavatele k vybranym internim informacim a datim a k informacnim a
komunikacnim systéemim RLP CR, s. p. je nepfetrzité zaznamenavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou RLP CR, s. p. zaznamenavany do logu:

8.1.1 Uspésné a nelspésné pfihlaseni a odhlaseni uzivately;

8.1.2  Cinnosti provedené administratory;

8.1.3 Uspédné a nelspésné manipulace s Ucty, opravnénimi a pravy;

8.1.4 neprovedeni ¢innosti v disledku nedostatku pFistupovych opravnéni;

8.1.5 c¢innosti uzivatell, které mohou mit vliv na bezpeénost informaéniho a komunikaéniho systémui;
8.1.6  zahajeni a ukon&eni €innosti technickych aktiv;

8.1.7 automaticka varovna nebo chybova hlaseni technickych aktiv;

8.1.8 pristupy k logim, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenavani ¢innosti
a pouziti mechanismu autentizace véetné zmény udaju, které slouzi k pfihlaseni.

8.2 Ke kazdému zaznamu v logu pfifazuje RLP CR, s. p.:
8.2.1 datum a Cas;

8.2.2 typ Cinnosti;

8.2.3 nazev relevantniho technického aktiva;

8.2.4 identifikaci uzivatele;

8.2.5 identifikaci sitového zafizeni pavodce;

8.2.6  uspéSnost nebo neuspésnost provedeni Cinnosti;
8.2.7  Uroven zavaznosti.

8.3 Dodavatel je povinen priibézné monitorovat v ramci své ICT infrastruktury zvefejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systém( souvisejicich s jim
poskytovanymi sluzbami. Jedné se napfiklad o zranitelnosti v operagnich systémech, software tfetich
stran, webové komponenty atd.

9 OCHRANA DATOVYCH ULOZIST A PRENOSNYCH MEDIi

9.1 UloZeni dat RLP CR,VS. p. do datovych Ulozist dodavatele, na pfenosna média a pripadny transport
médii mimo prostory RLP CR, s. p. podléha schvéleni RLP CR, s. p.

9.2 Vptipadé ukladani dat RLP CR, s. p. do datovych uloZist dodavatele a na pfenosna média méa dodavatel
povinnost ukladat, pfipadné vyZadovat uloZeni téchto dat v Sifrované podobé a u pfenosnych médii vést
evidenci téchto médii.

9.3 Dodavatel je povinen zaijistit likvidaci operativnich dat RLP CR, s. p. ihned po pominuti ugelu jejich
zpracovani nebo ulozeni zpusobem dle standardu NIST 800-88. Po likvidaci dat na elektronickém médiu
nesmi byt mozné informaci obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

10 KYBERNETICKE BEZPECNOSTNi UDALOSTI/INCIDENTY

10.1 Dodavatel ma za povinnost hlasit veSkera podezieni na kybernetické bezpe€nostni udalosti / incidenty:
10.1.1 odpovédné osobé& RLP CR; s. p.;
10.1.2 v terminu bezprostfedné (bez prodleni) po zjisténi kybernetické bezpe&nostni udalosti / incidentu;

10.1.3 prostfednictvim emailu, telefonicky se zajisténim evidence hovoru na obou stranach, nebo osobné;
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10.1.4 s popisem

a) data a Casu zjisténi;

b) povahy udalosti;

C) zdroje udalosti;

d) cile / obéti udalosti;

e) potencionalniho dopadu.

11 OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM

Dodavatel na aktiva RLP CR, s. p. neinstaluje a nepouziva nastroje, které nejsou soucasti predmétu pinéni.

12 PODMINKY PRI UKONCENi SMLOUVY

12.1 'V pfipadé ukonceni smluvniho vztahu musi byt ukonCeny vesSkeré pristupy dodavatele a jeho
zameéstnancu k aktivim RLP CR, s. p. nejpozdéji k terminu ukonéeni smluvniho vztahu.

12.2 Pokud byla zaméstnanctim dodavatele poskytnuta aktiva RLP CR, s. p., musi byt tato aktiva vracena
nejpozdéji k terminu ukoneni smluvniho vztahu.

12.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) RLP CR, s. p., musi byt nejpozdéiji k terminu
ukonéeni smluvniho vztahu vracena a beze zbytku smazana zplsobem dle standardu NIST 800-88 ze
vSech systém( dodavatele a nosi¢u dodavatele takova aktiva obsahujicich.
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